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1. Allgemeines

Diese Nutzungsordnung gilt für die Benutzung von schuleigenen, mobilen Endgeräten inklusive Zubehör (fortan Leihgeräte) und darauf installierter/n Software bzw. Apps (fortan Software) durch Schülerinnen und Schüler zu schulischen Zwecken.

Die Verwendung der Leihgeräte und Software ist nur unter Einhaltung dieser Nutzungsordnung zulässig. Bei Verstoß gegen die Bestimmungen dieser Nutzungsordnung gelten die Regelungen des Leihvertrages.

1. Regeln für die Leihe und die Nutzung

0. Aus- und Rückgabe von Leihgeräten

Die Ausgabe und Rückgabe von Leihgeräten an die Schülerinnen und Schüler bzw. Erziehungsberechtigten erfolgt ausschließlich durch die Schulleitung bzw. durch die Schulleitung bestellte Vertretung. Der Erhalt und die Rückgabe der Leihgeräte sind gemäß dem abzuschließenden Leihvertrag schriftlich zu bestätigen.

0. Passwörter

Die Schülerinnen und Schüler bzw. Erziehungsberechtigten erhalten von der Schule eine Nutzerkennung mit einem Passwort bzw. Passcode, mit denen sie sich an den Leihgeräten anmelden. Diese können nicht geändert werden und sind vertraulich zu behandeln.
	 
0.     	Zugelassene Nutzungen, Aufsicht

2.3.1 	Die Entscheidung darüber, welche konkreten Dienste und Lernangebote mit den Leihgeräten genutzt werden, trifft die Schule unter Berücksichtigung der IT-Sicherheit und des Datenschutzes. 

2.3.2	Die zur Verfügung gestellten Leihgräte und Software darf nur von den Schülerinnen und Schülern und nur für schulische Zwecke genutzt werden. Schulische Nutzungen sind:

· Nutzung der von der Lehrkraft vorgegebenen digitalen Lernplattform und Lernsoftware, 
· elektronischer Informationsaustausch mit der Lehrkraft und mit anderen Schülerinnen und Schülern mit schulischem Inhalt, 
· sonstige von der Lehrkraft vorgegebene Fälle.

2.3.3	Eine private Nutzung ist nicht zulässig. Eine Nutzungsüberlassung an jede weitere Person, auch an Familienangehörige der Schülerinnen und Schüler, ist untersagt. Eine Nutzung für gewerbliche Zwecke sowie eine Veräußerung ist nicht gestattet. 

2.3.4		Im Namen der Schule oder des Bezirks Mittelfranken dürfen weder Vertragsverhältnisse eingegangen noch kostenpflichtige Dienste im Internet benutzt werden.

2.3.5	Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Jugendschutzrechts sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichende, rassistische, menschenverachtende oder denunzierende Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schließen. Der Internet-Zugang und die E-Mail-Funktion sowie andere Schnittstellen (Sticks, Festplatten etc.) dürfen nicht zur Verbreitung von Informationen verwendet werden, die dem Ansehen der beteiligten Lehrkräfte, der Schülerinnen und Schüler sowie der Schule und dem Bezirk Mittelfranken Schaden zufügen können.

2.3.6	Die Foto-/Audio- und Videofunktionalität darf nur dann genutzt werden, wenn folgende Rahmenbedingungen eingehalten werden:

· Fotos, Videos und Audioaufnahmen, auf denen Personen zu sehen bzw. zu hören sind, dürfen nur mit Einwilligung der Betroffenen angefertigt werden.
· Die Aufnahmen dürfen nur zu unterrichtlichen Zwecken genutzt werden. Die Aufnahmen sind nach Aufforderung durch die Betroffenen zu löschen.
· Aufnahmen, die zu unterrichtlichen Zwecken gemacht wurden, dürfen grundsätzlich nicht Dritten gezeigt, an Dritte weitergegeben oder im Internet veröffentlicht werden, es sei denn, es liegen die Einwilligungen aller betroffenen Personen bzw. derer Erziehungsberechtigten entsprechend vor.
· Unterrichtsmitschnitte (Audio und Video) sind verboten, es sei denn, sie erfolgen im Auftrag der Lehrkraft.

2.3.7	Wer unbefugt Software von den mobilen Leihgeräten oder aus dem Netz kopiert oder verbotene Inhalte nutzt, kann zivil- oder strafrechtlich verfolgt werden.

2.3.8	Die Schule bzw. der Bezirk Mittelfranken sind in Wahrnehmung ihrer Aufsichtspflicht berechtigt, die Einhaltung dieser Nutzungsbedingungen, z. B. durch Einsicht in den Browser- und App-Verlauf zu überprüfen.

0. Datenschutz und Datensicherheit

2.4.1	Die Schule bzw. der Bezirk Mittelfranken sind in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu kontrollieren. Daneben erfolgen automatisierte Protokollierungen durch das Betriebssystem (z. B. zur Nutzung und Installation von Software, An- und Abmeldungen von Benutzern, durchgeführte Updates/Upgrades, Systemereignisse wie Abstürze, Start und Stopp von Diensten und Anwendungen) und den Internetbrowser (insbes. aufgerufene Internetseiten). Die Daten werden durch die Schule bzw. den Bezirk Mittelfranken spätestens nach Rückgabe des Leihgerätes gelöscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines Missbrauchs der Leihgeräte begründen. 


2.4.2	Die Schülerinnen und Schüler haben bei Nutzung der Geräte die Vorschriften zum Datenschutz (EU-Datenschutzgrundverordnung - DSGVO) zu beachten. Insbesondere ist das Gebot der Datenminimierung zu beachten. Bei der Nutzung sollen so wenig personenbezogene Daten wie möglich verarbeitet werden. Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen, Gewerkschaftszugehörigkeit, genetischen und biometrischen Daten) dürfen nicht auf dem mobilen Endgerät verarbeitet werden. Es ist nicht erlaubt, "private Bezahldaten" zu hinterlegen, wie z. B. Kreditkartendaten oder Bankverbindungen.

0. Eingriffe in die Hard- und Softwareinstallation

2.5.1	Notebook:
Eine Softwareinstallation darf nur in Absprache mit der zuständigen Lehrkraft erfolgen. Eine Veränderung der Hardwaretechnik ist untersagt.

2.5.2	Tablet: 
Die Installation und Deinstallation von Apps sind durch den Schüler / Schülerin technisch unterbunden. Die Verteilung der Apps erfolgt ausschließlich über das IT-Referat des Bezirks Mittelfranken, sobald eine WLAN-Verbindung besteht. 


0. Schutz der Leihgeräte

2.6.1	Schülerinnen und Schüler bzw. die Erziehungsberechtigten tragen die Verantwortung für die ihnen überlassenen Leihgeräte. Störungen, Schäden und Verlust sind sofort der Schule zu melden. 

2.6.2	Die Leihgeräte sind durch äußerliche Beeinträchtigungen, z. B. durch Verschmutzung oder Flüssigkeiten besonders gefährdet. Deshalb ist während der Nutzung die Aufnahme von Speisen und Getränken zu unterlassen.

0. Nutzung von WLAN an der Schule

	Der Onlinezugang in der Schule ist nur über das Bayern-WLAN möglich.

0. Nutzung von Informationen aus dem Internet

2.8.1	Der Internet-Zugang darf nur für schulische Zwecke genutzt werden. Es ist insbesondere untersagt, mit den Leihgeräten Streaming-Dienste, wie Netflix, Amazon Prime Video etc., zu nutzen. Das Herunterladen von Apps oder anderen Anwendungen ist nur mit Einwilligung der Schule zulässig.

2.8.2	Der Bezirk Mittelfranken, seine Schulen oder seine Bediensteten sind nicht für den Inhalt von abrufbaren Angeboten Dritter im Internet verantwortlich, auch wenn dies über die bereitgestellte Leihgeräte erfolgt.

2.8.3	Bei der Weiterverarbeitung von fremden Inhalten aus dem Internet sind insbesondere Urheber- oder Nutzungsrechte zu beachten. Der Einsatz eines Kinder- und Jugendschutzfilter wird empfohlen. 

2.9 	Versenden von Informationen in das Internet

Oberster Grundsatz ist die Achtung der Persönlichkeitsrechte anderer Personen. Diskriminierungen, persönliche Angriffe, Unterstellungen und Verleumdungen können neben dem Entzug der Nutzungsberechtigung auch zu einer straf- und zivilrechtlichen Verfolgung führen. 



1. Schlussvorschriften

3.1	Die Schülerinnen und Schüler und Erziehungsberechtigten werden zu Beginn der Überlassung der Leihgeräte über diese Nutzungsordnung seitens der Schulleitung unterrichtet. Die Schülerinnen und Schüler und Erziehungsberechtigten versichern durch ihre Unterschrift (siehe Anlage), dass sie diese anerkennen. 


3.2	Zuwiderhandlungen gegen diese Nutzungsordnung können den Entzug der Nutzungsberechtigung, ggf. rechtliche Konsequenzen und die unverzügliche Pflicht zur Rückgabe der überlassenen Leihgeräte zur Folge gemäß dem Leihvertrag haben.




Ansbach, 10.08.2020
Bezirk Mittelfranken

Beteiligte Referate
Bildungs- und Umweltreferat	
IT-Referat
































Anlage


Erklärung 
zur Nutzungsordnung des Bezirks Mittelfranken bei Verwendung von Mobilen Endgeräten nebst Zubehör als Leihgeräte für schulische Zwecke 
(Nutzungsordnung mobile Endgeräte) 


Am ________________ wurde ich von 
Herrn / Frau _________________
in die Nutzungsordnung eingewiesen. 
Ein Exemplar dieser Nutzungsordnung wurde mir ausgehändigt.
Ich verpflichte mich, die darin festgelegten Regeln zu beachten. 






__________________________________________________________________________
Ort / Datum 						Unterschrift der Schülerin / des Schülers



_________________________________________________________________________Ort / Datum                                                             	 ggf. Unterschrift Erziehungsberechtigte/r
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